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1. Antecedentes

Que, el articulo 18, numerales 1 y 2 de la Constitucién de la Republica del Ecuador (la
“Constitucion”) sefiala: "Todas las personas, en forma individual o colectiva, tienen derecho a:
1. Buscar, recibir, intercambiar, producir y difundir informacion veraz, verificada, oportuna,
contextualizada, plural, sin censura previa acerca de los hechos, acontecimientos y procesos de
interés general, y con responsabilidad ulterior. 2. Acceder libremente a la informacion generada
en entidades publicas, o en las privadas que manejen fondos del Estado o realicen funciones
publicas. No existird reserva de informacién excepto en los casos expresamente establecidos en
la ley. En caso de violacién a los derechos humanos, ninguna entidad publica negara la
informacion™;

Que, el numeral 1 del articulo 154 de la Constitucion determina: “A las ministras y ministros de
Estado, ademas de las atribuciones establecidas en la ley, les corresponde: 1. Ejercer la rectoria
de las politicas pUblicas del drea a su cargo y expedir los acuerdos y resoluciones administrativas
gue requiera su gestion”;

Que, el articulo 226 de la Constitucion establece: “Las instituciones del Estado, sus organismos,
dependencias, las servidoras o servidores publicos y las personas que actuen en virtud de una
potestad estatal ejercerdn solamente las competencias y facultades que les sean atribuidas en
la Constitucién y la ley. Tendrén el deber de coordinar acciones para el cumplimiento de sus fines
y hacer efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion.”;

Que, el articulo 227 de la Constitucién determina: “La administracion publica constituye un
servicio a la colectividad que se rige por los principios de eficacia, eficiencia, calidad, jerarquia,
desconcentracién, descentralizacion, coordinacién, participacion, planificacion, transparencia
y evaluacion”;

Que, el articulo 5 letras a) y m) de la Ley Organica de Transparencia y Acceso a la Informacion
Publica (la “LOTAIP”), sefiala: "Principios. En el jercicio del derecho de acceso a la informacion
pliblica se aplicardn, ademas de los principios previstos en la Constitucién de la Republica del
Ecuador y en los instrumentos internacionales ratificados por el Estado, los siguientes: a)
Accesibilidad e Integridad: La informacion entregada debe ser completa, comprensible, util,
fidedigna, veraz y estar disponible en formatos accesibles a través de un sistema de busqueda
simple y eficaz; m) Transparencia: Libre acceso a la informacion publica y de interés general.”;

Que, el articulo 7 de la LOTAIP establece: “Derecho de acceso a la informacion publica. El
derecho de acceso a la informacion publica comprende el derecho a buscar, acceder, solicitar,
investigar, difundir, recibir, copiar, analizar, reprocesar, reutilizar y redistribuir informacion. Toda
la informacién producida, obtenida, adquirida, transformada o en posesién de los sujetos
obligados es publica y accesible a cualquier persona en los términos y condiciones establecidos
en la presente Ley, la normativa vigente y en los instrumentos internacionales aprobados y
ratificados por el Estado ecuatoriano. Cualquier persona, de forma individual o representando a
una colectividad o cualquier grupo de personas, comunidad, pueblo o nacionalidad podré
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solicitar el acceso a la informacion publica, teniendo los siguientes derechos: a) A serinformada
si los documentos que contienen la informacidn solicitada, o de los que se pueda derivar dicha
informacion, obran o no en poder de la Autoridad Publica; b) Si dichos documentos obran en
poder de la Autoridad Publica que recibi6 (a solicitud, a que se le comunique dicha informacion
en forma expedita, c) Si dichos documentos no se le entregan al solicitante, a apelarla no entrega
de la informacion fisica y/o digital; d) A solicitar informacion sin tener que justificar las razones
por las cuales se solicita; e) A no ser sujeto de cualquier discriminacion que pueda basarse en la
naturaleza de la solicitud, y, f) A obtener la informacion en forma gratuita o con un costo que no
exceda el generado por la reproduccion de los documentos. Ningin peticionario podré ser
sancionado por el ejercicio del derecho de acceso a la informacion publica.”;

Que, el articulo 67 del Coddigo Organico Administrativo sefiala: “[...] El ejercicio de las
competencias asignadas a los drganos o entidades administrativos incluye, no solo lo
expresamente definido en la ley, sino todo aquello que sea necesario para el cumplimiento de
sus funciones. [...]".

Que, mediante Decreto Ejecutivo No. 8 de 13 de agosto de 2009 publicado en el Registro Oficial
No. 10 de 24 de agosto de 2009 el Presidente de la Republica cred el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion como organo rector del desarrollo de las
Tecnologias de la Informacién y Comunicacion;

Que, mediante Decreto Ejecutivo No. 107 de 2 de enero de 2024, el Presidente de la Replblica
designd al sefior Mgs. Pablo José Cevallos Palomeque como Secretario de Inversiones Publico
Privado.

Que, mediante Acuerdo Ministerial MINTEL-MINTEL-2024-0003 de 08 de febrero de 2024 el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacién expide el Esquema
Gubernamental de Seguridad de la Informacion EGSI V3.0 como mecanismo para implementar
el sistema de gestién de seguridad de la informacién en el sector publico.

Que, mediante Resolucidon No. SIPP-2024-0019 de 07 de octubre de 2024 el Secretario de la
Secretaria de Inversiones PUblico — Privadas resolvid: “Articulo 1: Delegar a el/la Coordinador/a
General Administrativo Financiero para que, a nombre y representacion del Secretario/a de
Inversiones Publico—Privadas, ejecute las siguientes atribuciones y responsabilidades: [...] b)
Resolver la aprobacion de normativa interna como instructivos, reglamentos, manuales y otros
instrumentos exigidos por cualquier norma juridica de cumplimiento obligatorio o que sean
necesarios para la buena marcha de la Secretarfa de Inversiones Plblico-Privadas”.

Que, es necesario se emitan las Politicas de Seguridad de la Informacidn en virtud del tipo de
documentacién que manejan los servidores y funcionarios de la Secretaria de Inversiones
Publico-Privadas.

Que, en ejercicio de las atribuciones constitucionales, legales, reglamentarias, y aquellas
delegadas por la maxima autoridad.
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2. Objetivo de la Politica

Proporcionar las directrices para proteger y salvaguardar la informacion generada por las
unidades administrativas de la Secretaria de Inversiones Publico - Privadas vy los recursos
tecnoldgicos utilizados para su creacion, procesamiento y administracién, frente a amenazas
internas o externas, intencionales o no, con el fin de asegurar el cumplimiento de la
confidencialidad, integridad y disponibilidad; implementando mecanismos que garanticen su
autenticidad, que sea auditable, que no pueda ser duplicada para fines ajenos a los
institucionales y que sus accesos no puedan ser repudiados.

3. Politica de Seguridad de la Informacion
3.1. Descripciéonde la Politica

Para las instituciones es importante contar con una Politica de Seguridad de la Informacidén, por
lo que crear esta Politica de Seguridad de la Informacién para la Secretaria de Inversiones
Publico-Privadas (SIPP) consiste en establecer un conjunto de directrices, normativas y
procedimientos claros para proteger la informacion y los activos fisicos y digitales de la entidad.

Esto resulta crucial para asegurar que los datos relacionados con los proyectos de inversion
publico-privada, asi como los sistemas y redes que gestionan esa informacion, estén protegidos
contra amenazas, vulherabilidades y accesos no autorizados.

La maxima autoridad en conjunto con el Comité de Seguridad de la Informacién de la SIPP,
entendiendo la importancia de una adecuada gestion de la informacion, se ha comprometido
con la implementacion de un sistema de gestion de seguridad de la informacidn buscando
establecer un marco de confianza en el ejercicio de sus deberes con el Estado y los ciudadanos,
todo enmarcado en el estricto cumplimiento de las leyes y en concordancia con la misidn y vision
de la SIPP.

Para la SIPP, la proteccion de la informacién busca la disminucion del impacto generado sobre
sus activos, por los riesgos identificados de manera sistematica con objeto de mantener un nivel
de exposicion que permita responder por la integridad, confidencialidad y la disponibilidad de
esta, acorde con las necesidades de los diferentes grupos de interés identificados.

De acuerdo con lo expuesto, esta politica aplica a la SIPP seglin como se defina en el alcance,
sus funcionarios, terceros, proveedores y la ciudadania en general.

3.2. Declaracion de los objetivos de seguridad de la informacién

Objetivo 1: Garantizar la integridad, confidencialidad y disponibilidad de la informacion sensible,
tanto a nivel interno como en colaboracion con socios externos, como las empresas privadas
involucradas en los proyectos; para ello resulta fundamental establecer roles vy
responsabilidades claras dentro de la SIPP para la gestion y proteccién de los datos,
promoviendo un ambiente de cultura de seguridad dentro de la misma.
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Objetivo 2: Asegurar que las practicas de seguridad de la informacién estén alineadas con las
leyes nacionales e internacionales, la Ley Organica de Proteccion de Datos Personales de
Ecuador, y otros marcos regulatorios relevantes, como las normativas de seguridad y privacidad
de datos del sector plblico y privado; esto fomentard la confianza entre los actores publicos y
privados involucrados en los proyectos de inversién al demostrar un compromiso sélido con la
proteccidn de la informacion.

Objetivo 3: Minimizar los riesgos derivados de ataqgues cibernéticos, filtraciones de datos, o
pérdidas de informacidn debido a fallos técnicos o humanos. Esto permitira mejorar la gestion
de los recursos y asegurar un adecuado control de los recursos tecnoldgicos y humanos
relacionados con la seguridad de la informacidn, garantizando la continuidad de los proyectosy
la eficiencia operativa.

Objetivo 4: Promover la formacion continua del personal en temas de seguridad informatica,
ayudando a crear un entorno laboral consciente de los riesgos y buenas practicas en el manejo
de lainformacion.

3.3. RolesyResponsabilidades

3.3.1. Méaxima autoridad:

Dispone la difusién e implementacion del Esquema Gubernamental de Seguridad de la
Informacion, asi como las Politicas de Seguridad de la informacion de la Secretaria de
Inversiones Publico - Privadas (SIPP)

3.3.2. Designacion del Oficial de Seguridad de la Informacién:

La Maxima Autoridad seré el encargado de designar al oficial de seguridad de la informacion (OSI)
de la Secretarfa de Inversiones Publico - Privadas (SIPP).

3.3.3. Comité de Seguridad de la Informacién:

Cumple funciones enfocadas a mantener la politica y normas institucionales particulares en
materia de seguridad de la informacion, gestionar la aprobacion y puesta en vigencia por parte
de la maxima autoridad de la SIPP, asi como el cumplimiento por parte de los servidores,
funcionarios, trabajadores, asesores, practicantes o cualquier persona que tenga relacion con
la Secretaria de Inversiones Plblico — Privadas (SIPP), para ello sera el responsable de:

a) Monitorear cambios significativos de los riesgos que afectan a los recursos de
informacidn, frente a las amenazas mas importantes.

b) Tomar conocimiento en la investigacién y monitoreo de los incidentes relativos a la
seguridad.

c) Aprobar las iniciativas para incrementar la seguridad de la informacion, de acuerdo con
las competencias y responsabilidades asignadas a cada éarea.

d) Promover la difusiény apoyo a la seguridad de la informacion dentro de la SIPP.

Direccion: Plataforma Gubernamental de Gestion Financiera - Bloque Verde - Piso 10
Cadigo postal: 170506 / Yuito-Ecuador

Teléfono: +593-2 183 4039

wwwappecuadorob.ec



/1| REPUBLICA . .‘ i Secretaria de Inversiones
‘)| DEL ECUADOR : | DE SEGURIDAD Publico - Privadas

e) Designar a los custodios o responsables de la informacion de las diferentes areas de la
SIPP, que debera ser formalizada en un documento fisico o electrénico.

f) Gestionar la promisidon permanente de recursos econémicos, tecnolégicos y humanos
para la gestion de la seguridad de la informacion.

3.3.4. Oficialde Seguridad de la Informacion:

Es el responsable de revisar el texto de la Politica de Seguridad de la informacion, la
estructuracion, seguimiento y mejora del Sistema de Gestion de Seguridad de la SIPP, para lo
cual debera cumplir al menos lo siguiente:

a) Definir, coordinar y supervisar las estrategias de capacitacién en coordinacidn con la
Direccion de Administracion del Talento Humano en materia de seguridad de la
informacidn, impulsando la implementacién y cumplimiento de la presente politica.

b) Controlar la aplicacion de la politica de proteccion de datos y privacidad de la
informacion personal e implementar medidas técnicas y organizacionales apropiadas
para gestionar de manera responsable la informacién personal de acuerdo con la
legislacion vigente v a lo establecido en el Esquema Gubernamental de Seguridad de la
Informacién -EGSI, vigente.

c) Implementar de manera conjunta con las unidades administrativas de la Secretaria de
Inversiones Publico — Privadas (SIPP), mecanismos de caracter organizacional y
tecnoldégico para autorizaciéon al acceso a la informacién, asi como para el intercambio
de datos personales o ciudadanos en custodia de la SIPP. Primara el principio de que los
datos personales pertenecen a los ciudadanos y no a las instituciones en concordancia
con la normativa legal vigente.

d) Implementar en coordinacion con la Gestion Interna de Tecnologias de la Informacion y
Comunicacion medidas y mecanismos de seguridad fisica, logica y procedimentales
para la proteccién de la informacion digital de la SIPP.

e) Ejecutarrevisiones independientes de la gestion de seguridad en las areas que manejan
informacién confidencial de la SIPP en intervalos planificados o cuando ocurran
cambios, identifican las oportunidades de mejora y la necesidad de cambios con
enfoque de seguridad, incluyendo la politica y los objetivos de control.

f) Establecer mecanismos de comunicacion y coordinacién con los proveedores de
servicios tecnoldgicos, asi como mantenerse actualizado sobre las normativas vy
recomendaciones de seguridad del sector publico, de modo que la politica se adapte a
los requerimientos legales y técnicos en evolucion.

g) Dirigir el proceso de respuesta ante incidentes de seguridad, incluyendo la gestion,
registroy escalamiento de estos.

h) Planificary ejecutar auditorias internas y revisiones periddicas de seguridad en todos los
sistemas.

El Oficial de Seguridad de la Informacidn tendra los siguientes roles y responsabilidades:
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a) Definir procedimientos para el control de cambios a los procesos operativos, los
sistemas e instalaciones y verificar su cumplimiento, de manera que no afecte la
seguridad de la informacidn.

b) Establecer criterios de seguridad para nuevos sistemas de informacion, actualizaciones
y nuevas versiones, contemplando la realizacién de las pruebas antes de su aprobacion
definitiva.

c) Definir procedimientos para el manejo de incidentes de seguridad y para la
administracion de los medios de almacenamiento.

d) Controlar los mecanismos de distribucion y difusion de informacion dentro y fuera de la
SIPP.

e) Definir y documentar controles para la deteccién y prevencion de accesos no
autorizados, proteccion contra software malicioso, garantiza la seguridad de los datosy
servicios conectados a las redes de la SIPP.

f) Desarrollar procedimientos adecuados de concienciacién de usuarios en materia de
seguridad, controles de acceso a los sistemas.

g) Verificar el cumplimiento de las politicas normas, procedimientos y controles de
seguridad institucional establecidos y vinculados al EGSI.

h) Coordinarla gestidon de eventos de seguridad con otras entidades gubernamentales.

Ademds, el Oficial de Seguridad de la Informacién en coordinacién con la Direccion de
Planificacién y Gestién Estratégica a través de su Gestién Interna de Tecnologias de la
Informaciény Comunicacion debera:

a) Controlar la existencia de documentacion fisica y/o electrénica actualizada relacionada
con los procedimientos de comunicaciones, operacionesy sistemas.

b) Evaluar el posible impacto operativo a nivel de seguridad de los cambios previstos a
sistemas y equipamiento y verificar su correcta implementacién.

c) Administrar los medios técnicos necesarios para permitir la segregacion de los
ambientes de procesamiento.

d) Monitorear las necesidades de capacidad de los sistemas en operacion y proyectar
futuras demandas de capacidad para soportar potenciales amenazas de seguridad a la
informacion.

e) Procesar la obtencién de copias de resguardo de informacion; asi como la prueba
periédica de su restauracion.

f) Asegurar el registro de las actividades realizadas por el personal operativo de seguridad
de lainformacion, para su posterior revision.

g) Desarrollar y verificar el cumplimiento de procedimientos para comunicar fallas en el
procesamiento de la informacion o los sistemas de comunicaciones que permita tomar
medidas correctivas.

h) Implementary verificar los controles de seguridad definidos.

i) Definir e implementar procedimientos para la administraciéon de medios informéticos de
almacenamiento e informes impresos, y verificar la eliminacion o destruccion segura de
los mismos.
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j) Gestionar los incidentes de seguridad de la informacion de acuerdo con los
procedimientos.

k) Realizar otras acciones vinculadas a su naturaleza en la gestion de seguridad de la
informacion.

3.3.5. Director(a) de Planificacion y Gestion Estratégica:

Se encarga de establecer, mantener y dar a conocer las politicas y procedimientos de los
servicios de tecnologia, incluida esta politica de seguridad de la informacion y todos sus
capitulos; el uso de los servicios tecnolégicos en toda la SIPP, de acuerdo con las mejores
practicas y lineamientos institucionales y normativa vigente, para ello sera el responsable de:

a) Mantener la custodia de la informacion que reposa en los diferentes sistemas, bases de
datos y aplicativos internos de la SIPP.

b) Informar de los eventos que estédn en contra de la seguridad de la informacion e
infraestructura tecnologica de la SIPP al Oficial de Seguridad de la Informacién, a las
diferentes direcciones de la SIPP, asi como a los entes de control e investigacion que
tiene injerencia sobre la misma.

c) Laseguridad de la Gestion Interna de tecnologias de la Informacién y Comunicacion y se
encargara de definir y documentar controles para la deteccidon y prevencion de accesos
no autorizados, proteccion contra software malicioso, garantiza la seguridad de los datos
y servicios conectados a las redes de la SIPP.

3.3.6. Responsabilidades de las Unidades de la Direccion de Planificacién y Gestidn
Estratégica.

Cumpliran con las siguientes responsabilidades:

a) Participar en el establecimiento, mantenimiento y divulgacién de las politicas y
procedimientos de servicios de tecnologia, incluida esta politica de seguridad de la
informaciodn y todos sus capitulos, el uso de los servicios tecnolégicos en toda la SIPP de
acuerdo con las mejores practicas y lineamientos institucionales y normativa vigente a
nivel del Gobierno

b) Mantener la custodia de la Informacién que reposa en los diferentes sistemas de
informacion, bases de datos y aplicativos de la SIPP.

c) Informar los eventos que esté en contra de la seguridad: de la informacién y de la
infraestructura tecnolégica de la SIPP al Oficial de Seguridad de la Informacién, las
diferentes Direcciones de la SIPP, asi como a los entes de control o investigacién que
tienen injerencia sobre la misma.

d) Proporcionar las medidas de seguridad fisicas, logicas y procedimentales para la
proteccion de la informacion digital de la SIPP.

e) Garantizarlas condiciones tecnoldgicas 6ptimas para laimplementacion de las politicas
de seguridad de informacion institucional.
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f) Administrar las reglas y atributos de acceso a los equipos de cémputo, sistemas de
informacién, aplicativos y demas fuentes de informacién al servicio de la Secretaria de
Inversiones Publico - Privadas (SIPP).

g) Analizar, aplicary mantener los controles de seguridad implementados para asegurar los
datos e informacion gestionados en la SIPP.

h) Resolver de comln acuerdo con las areas y los propietarios de la informacion los
conflictos que se presenten por la propiedad de la informacion alinterior de la SIPP, esto
incluye los posibles medios de acceso a la informacién, los datos derivados del
procesamiento de la informacion a través de cualquier aplicacion o sistema, los datos de
entrada a las aplicaciones y los datos que son parte integral del apoyo de la solicitud.

i) Habilitar/Deshabilitar el reconocimientoy operacion de Dispositivos de Almacenamiento
externo de acuerdo con las directrices emitidas por parte de la Direccidn de Planificacion
y Gestién Estratégica a través de la Gestidn Interna de Tecnologias de la Informacién y
Comunicacion y las diferentes direcciones.

i) Implementar los mecanismos de control necesarios y pertinentes para verificar el
cumplimiento de la presente politica.

3.3.7. Responsabilidades de los Propietarios de la Informacidn.

Los servidores, funcionarios, trabajadores, asesores, consultores, proveedores,
practicantes/pasantes o cualquier persona que tenga relacion con la SIPP, que manejan,
generan, procesan, reciben y almacenan en cualquier medio la informacion institucional, son
responsables de:

a) Velar, valorary clasificar la informacién que esta bajo su administracion y /o generacion,
siguiendo los lineamientos establecidos por la Constitucién de la Republica del Ecuador,
Ley Organica de Transparencia y Acceso a la Informacion Publica, el Esguema de
Seguridad de la informacién y demas normativa relacionada con la materia.

b) Autorizar, restringiry delimitar a los demas usuarios de la SIPP el acceso a lainformacion
de acuerdo con sus roles y responsabilidades y a los diferentes servidores, funcionarios,
trabajadores, asesores, consultores, proveedores, practicantes/pasantes o cualquier
persona gue tenga relacion con la Secretaria de Inversiones Publico — Privadas (SIPP) que
por sus actividades requieran consultar, crear o modificar parte o la totalidad de la
informacion, asi como la solicitud y aceptacién de acuerdos de confidencialidad.

c) Determinar los tiempos de retencién de la informacién juntamente con las dreas que se
encarguen de su proteccion y almacenamiento de acuerdo con las normas vigentes y las
politicas de la SIPP, asi como de los entes externos y las hormas o leyes vigentes.

d) Determinary evaluarde forma periddica los riesgos asociados a lainformacidn, asi como
los controles implementados para el accesoy gestion de la administracion comunicando
cualguier anomalia o mejora tanto a los usuarios como a los custodios de esta.

e) Acoger e informar sobre las politicas de seguridad de la informacion a todos los
servidores, funcionarios, trabajadores, asesores, consultores, proveedores,
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practicantes/pasantes o cualquier persona que tenga relacion con la SIPP, en las
diferentes dependencias de esta, sobre su aplicacién obligatoria.

3.3.8. Director(a) de Administracién de Talento Humano.

El Director(a) de la Unidad de Administracion de Talento Humano cumplira la funcion de notificar
atodo el personalque sevincula a la SIPP acerca de las obligaciones respecto del cumplimiento
de las Politicas de Seguridad de la Informacién, de todos los estandares, procesos,
procedimientos, practicas y guias que surjan del Sistema de Gestidn de Seguridad de la
Informacion y demas normativa interna, procedimientos y practicas que se generan, para ello
sera el responsable de:

a) Socializar al personal, los cambios en las politicas de seguridad de la informacion que se
presenteny de la suscripcion del Acuerdo de Confidencialidad al personal que se vincula
a la SIPP y de tareas de capacitacion continua en materia de seguridad segun
lineamientos dictados por el Oficial de Seguridad de la Informacidn.

3.3.9. Personal General.

En el manejo y uso de la informacion, los servidores, funcionarios, trabajadores, asesores,
consultores, proveedores, practicantes/pasantes o cualquier persona que tenga relacién con la
SIPP y/o terceras personas que generan o acceden a la informacién de la SIPP, tienen las
siguientes responsabilidades:

a) Manejar la informacion de la SIPP y rendir cuentas por el uso y proteccion de esta,
mientras esté bajo su conocimiento y custodia, la que puede ser fisica o electronica o
almacenada en cualquier medio.

b) Proteger la informacidn a la cual accedan o procesen, para evitar su pérdida, alteracion
destruccion o uso indebido.

¢) No divulgar la informacidon cuyo. uso no esté autorizado, por las autoridades
competentes.

d) Cumplir contodos los controles establecidos por los propietarios de la informacién y los
custodios de esta.

e) Informar a sus superiores, en el caso de terceros a cualguier persona que tenga relacion
con la SIPP, sobre la violacidn de estas politicas.

f) Proteger los datos almacenados en los equipos de computo y sistemas de informacion a
su disposicion, de la destruccion o alteracion y de la divulgacion no autorizada.

g) Reportar a la autoridad competente, los incidentes de seguridad, eventos sospechososy
mal uso de los recursos que identifique.

h) Proteger los equipos de computo, de comunicaciones y demas dispositivos tecnolégicos
designados para el cumplimiento de sus funciones. No estd permitida la conexion de
equipos de computo y de comunicaciones ajenas a la SIPP, a la red Institucional ni el uso
de dispositivos de acceso externo ainternet o de difusion de sefiales de red que no hayan
sido previamente autorizadas por el Oficial de Seguridad de la Informacién.
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i) Utilizar el software autorizado adquirido legalmente por la SIPP. No estd permitido la
instalacién ni uso de software diferente al institucional sin el consentimiento de sus
superiores y visto bueno del Oficial de Seguridad de la Informacién.

j) Aceptar y reconocer que en cualguier momento y sin previo aviso, la Direccion de
Planificacién y Gestion Estratégica a través de la Gestion Interna de Tecnologias de la
Informacién y Comunicacién en coordinacion con el Oficial de Seguridad de la
Informacidn pueden solicitar una inspeccion de la informacion a su cargo sin importar su
ubicacién o medio de almacenamiento. Esto incluye todos los datos y archivos de los
correos electronicos institucionales, sitios web y redes sociales propiedad de la SIPP, al
igual que las unidades de red institucionales, computadoras, servidores u otros medios
de almacenamiento propios de la SIPP. Esta revision puede ser requerida para asegurar
el cumplimiento de las politicas internamente definidas, por peticion de las Maximas
Autoridades, por actividades de auditoriay controlinterno o en el caso de requerimientos
de entes fiscalizadores y de vigilancia externos, legales o gubernamentales.

k) Protegeryresguardarsuinformacion personal que no esté relacionada con sus funciones
en la SIPP.

) La SIPP no es responsable por la pérdida de informacion, desfalco o dafio que pueda
tener un usuario al brindar informacion personal como identificacion de usuarios, claves,
nimeros de cuentas o nimeros de tarjetas débito/crédito al utilizar la infraestructura
tecnoldgica facilitada por la SIPP.

m) Si un usuario cambia de equipo, ya sea por reemplazo de este o por traslado a otra
unidad, el usuario debera solicitar apoyo tecnolégico a la unidad de Soporte a Usuarios
mediante la herramienta dispuesta para el efecto.

3.3.10. Gestion de los Activos Fijos.

La Coordinacién General Administrativa Financiera, a través de la Direccién Administrativa y sus
gestiones internas, seran responsables de la gestion y manejo de activos que tienen valor para la
SIPP, en colaboracién con otras unidades y seran responsables de:

a) Inventariar activos primarios en formatos fisicos y/o electrénicos conforme lo establece
el Esguema de Seguridad de la Informacién y el Reglamento General Sustitutivo para la
Administracién, Utilizacién, Manejo y Control de los Bienes e Inventarios del Sector
Pdblico.

b) Inventariar los activos de Hardware, conforme lo establece el Esquema Gubernamental
de la Informacidn, donde consten equipos moviles, fijos, periféricos de salida, periféricos
de entrada, dispositivos, sistemas ente otros vinculados a las acciones que ejecuta la
SIPPy que permitan dar continuidad a las actividades logisticas y operativas.

c) Inventariar los activos de Software, Redes y demas aplicativos informaticos de la SIPP.
Los servidores, funcionarios, trabajadores, asesores, consultores, proveedores,
practicantes/pasantes o cualquier persona que tenga relacion con la Secretaria de
Inversiones Publico — Privadas (SIPP), son responsables del manejo y uso de los activos
de la SIPP que utiliza para sus actividades diarias.
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El uso aceptable de los activos de la SIPP se enmarca en la utilizacion adecuada de los mismos
y el cumplimiento de las normativas y politicas establecidas por la misma.

3.3.11. Gestidn de Seguridad del Talento Humano:

Mediante sus gestiones internas son los responsables de ejecutar las siguientes acciones
vinculadas al cumplimiento del Esquema Gubernamental de la informacién EGSI.

a) La Direccion de Administracién del Talento Humano, verifica la informacion entregada
por los candidatos previo a su contratacion y entrega de manera formal las funciones y
responsabilidades de los servidores, funcionarios, trabajadores, asesores, consultores,
proveedores, practicantes/pasantes o cualquier persona que haya sido contratada:

b) Los servidores, funcionarios, trabajadores, asesores, consultores, proveedores,
practicantes/pasantes o cualquier persona que tenga relaciéon con la Secretaria de
Inversiones Publico - Privadas (SIPP), deberan firmar un acuerdo de confidencialidad y
de no divulgacion aprobado por el Comité de Seguridad de la Informacién, para acceder
a la informacion confidencial.

¢) La Direccién de Administracion del Talento Humano en coordinacidn con el Oficial de
Seguridad de la Informacidn, debera brindar una induccion a los nuevos funcionarios y
servidores gue se integran a la SIPP, donde expliquen las funciones, responsabilidades
respecto a la seguridad de la informacion, acceso a la informacion, uso de contrasefas
con sistemas de informacion confidencial.

d) Las Subsecretarias, Coordinaciones y Direcciones se encargan de explicar y definir las
funciones y responsabilidades respecto a la seguridad de la informacién. Previa la
terminacion de un contrato laboral se debe realizar la transferencia de la documentacian
e informacidn de la que fue responsable los servidores, funcionarios, trabajadores,
asesores, consultores, proveedores, practicantes/pasantes o cualquier persona gue
tenga relacion con la Secretaria de Inversiones Publico - Privadas (SIPP) a la persona que
designe el jefe inmediato; para garantizar la continuidad de las operaciones importantes
dentro de la misma.

3.3.12. Gestion de Seguridad Fisica y del Entorno

La Direccién Administrativa es la responsable de disponer del personal adecuado para velar por
elaccesoy seguridad fisica a través del debido proceso de contratacion o adquisicion cuando su
ubicacion sea dentro o fuera de espacios plblicos que no cuenten con las seguridades fisica
necesarias de las areas restringidas, asi como de los equipos tecnologicos y personal; el acceso
deberd ser controlado y restringido para el personal ajeno a estas areas o usuarios externos, para
lo cual se deben implementar normas, controles y/o registros de acceso.

Delegar un responsable del area de recepcion, el cual controlara el acceso fisico, debera
supervisar la permanencia de los visitantes en las dreas restringidas, debiendo registrar la hora,
fecha de ingreso y salida, asi como siingresa con equipos o dispositivos tecnolégicos, los cuales
deben ser debidamente identificados y registrados.
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Elaborar y remitir al Comité de Seguridad de la Informacion para aprobacion, las directrices
restrictivas en las dreas de procesamiento de informacion que evitardn poner en riesgo la
conservacion de los activos de informacion.

Coordinar con la Administracion del Edificio la provision del suministro de energia sin
interrupcion (UPS) o almenos permitir el cierre/apagado ordenado de los servicios y equipos que
soportan las operaciones de los servicios informaticos de la SIPP.

Coordinar con la Administracién del Edificio obtener la documentacion, disefios/planos y
distribucién de conexiones de: datos alambricos/inaldmbricas (locales y remotos), voz,
eléctricas polarizadas, etc.

Proveer las barreras fisicas o procedimientos que impidan el acceso a las areas restringidas,
pudiendo ingresar solamente el personal autorizado a ellas respetando el debido proceso de
identificacidn.

3.3.13. Gestion de Comunicaciones y Operaciones:

Establece las normas que regulan esta Gestion, con el propdsito de proteger la Informacion
almacenadaen los computadores dentro de la infraestructura tecnoldgica de la SIPP y minimizar
los riesgos ante las amenazas que puedan surgir, para ello la Direccion de Planificaciony Gestion
Estratégica através de su Gestion Interna de Tecnologias de la Informaciény Comunicacién debe
ejecutar lo siguiente:

a) Documentar los contactos de soporte y analizar los reportes de servicio, reportes de
incidentes elaborados por terceros.

b) Monitorear los niveles de desempefio de los servicios; realizar proyecciones de
necesidad institucional respecto de capacidad operativa y tecnoldgica para asegurar el
desempeno de los setrvicios de la SIPP.

c) Revisary verificar los registrosy pruebas de auditoria de terceros, con respecto a eventos
de seguridad, problemas de operacion, fallas relacionadas con el servicio prestado.

d) Emitir normas reglamentarias de uso de software autorizados por la SIPP, que para el
efecto se encargara a la unidad responsable de seguridad de informacién.

e) Debe instalar y actualizar de forma periddica el software antivirus y contra cédigo
malicioso, ademas debe, implementar soluciones que proporcionen valor agregado a las
conexiones y servicios de red como; firewalls, antivirus y demds mecanismos.

f) El Oficial de Seguridad de la Informacién, el responsable de la Gestion Interna de
Tecnologias de la Informacién y Comunicacién y el propietario de la informacion, deben
determinar los procedimientos, etiquetado para el resguardo y contencidén de la
informacidn.

g) La Direccion de Planificacion y Gestion Estratégica, a través de su Gestion Interna de
Tecnologias de la Informacién y Comunicacién es la responsable de documentar los
incidentes y eventos incluyendo la hora, fecha, e informacién del evento, asi como el
registro y cuenta del administrador y operador que estuvo involucrado; ademas son
corresponsables de la aplicacion de politicas y normas para registrar los accesos, tipos
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de accesos, protocolos de red, sistemas de proteccion como antivirus y sistemas de
deteccion de intrusos y demas instrumentos que permita el manejo adecuado del
negocio. Gestionar y normar las actividades vinculadas al numeral 6 del Esquema
Gubernamental de Seguridad de la Informacion.

3.3.14. Gestion de Control de Acceso:

La Direccion de Planificacion y Gestion Estratégica a través de la Gestidn Interna de Tecnologias
de la Informacion y Comunicacion debera regular el proceso de administracién y control de
accesos logicos a los sistemas de informacidn, con el fin de mitigar los riesgos de accesos y uso
indebido de los mismos; para ello, se aplicaran las siguientes medidas:

a) Caontribuir en la socializacion de la Politica de Control de Accesos para usuarios a los
sistemas de informacidn acorde al nively tipo.

b) Establecer normasy procesos formales para la asignacion y cambio de contrasefias.

c) Determinar, disefiary especificar el manejo de usuarios/as contrasefiasy caracteristicas
especiales para la creacion y uso de contrasefias como: uso de letras mayusculas,
minusculas, con caracteres especiales, dificiles de descifrar, que cumplan una
complejidad mediay alta para evitar contrasefias en blanco.

d) Controlar el cambio periddico de contrasefias e implementar medidas en el caso de que
el usuario no esta realizando ningun trabajo, el equipo se bloquee y lo desbloquee
Unicamente si el usuario ingresa nuevamente su clave.

e) Definir mecanismos para asegurar que la informacion transmitida por los canales de
conexion remota, sean usando técnicas como encriptacién de datos, redes virtuales
privadas y otros que asegure la informacion.

f) Gestionar la Eliminacidn o deshabilitacion de los puertos, y/o servicios que no requiera
la SIPP.

g) Establecer un proceso de monitoreo y registro de los intentos exitosos y fallidos de
autenticacion del sistema, registros
de alarmas cuando se violan las politicas de seguridad del sistema.

h) Identificar y documentar los equipos que se encuentran en las redes, asi como realizar
una evaluacion de riesgos para identificar los segmentos de red donde se encuentra los
activos criticos para la SIPP.

3.3.15. Gestion de Adquisicion y Mantenimiento de Sistemas de Informacion:

El Comité de Seguridad de la Informacion es responsable de establecer normas de seguridad y
controles durante el ciclo de vida de los aplicativos y en la infraestructura de base en la cual se
apoyan, por ello se realizard lo siguiente:

a) Implementar de manera conjunta entre la Direccion de Planificacién y Gestidn
Estratégica a través de su Gestion Interna de Tecnologias de la Informacion y
Comunicacién, asi como con el Oficial de Seguridad de la Informacidn, la politica de
controles y gestion de claves, asi como su generacion.

Direccidn: Plataforma Gubernamental de Gestian Financiera - Blogue Verde - Piso 10
Cadigo postal: 170505 / Quite-Ecuador

Teléfonu: +585-2 363 4049

wenkappecuadongabes



S

(,r,:ic d 5 \ | ESQUEMA i i
;__;::J! REPUBLICA , ; GUBERNAMENTAL Secretaria de Inversiones
\{.n:;ﬂ DEL ECUADOR \ I DE SEGURIDAD Publico - Privadas
. . AMACION

I

b) Emitir y socializar la Politica sobre el uso de controles criptograficos acorde a los
requerimientos de seguridad de la informacion y el tipo de informacién, actividad que
sera realizada por el Oficial de Seguridad de la Informacion.

c) Establecer normas de controles de cifrado (criptogréficos) que se adoptan, para la
implementacion eficaz en toda la SIPP; establece la solucidn a usar para cada proceso
del negocio.

d) Evaluar los requerimientos de seguridad y los controles requeridos, teniendo en cuenta
que éstos deben ser proporcionales en costo y esfuerzo al valor del bien que se quiere
proteger y al dafio potencial que pudiera ocasionar a las actividades realizadas por
alguna falla o falta de seguridad.

3.3.16. Consideraciones de la Seguridad de la informacidn con actores externos (Ciudadanos o
entidades gubernamentales o de control):

Previo a la entrega de informacion a ciudadanos o interesados por parte de las entidades
gubernamentales o de control, las unidades responsables de proveer la informacion solicitada
deberdn consideran los siguientes criterios:

a) Autorizacidon de la méxima autoridad o su delegado.

b) Tipo de informacion solicitada.

c) Proteccion de activos de informacion.

d) Proteccién de datos en base a la Constitucién, Ley del Sistema Nacional de Registro de
Datos Publicos, LOTAIP y demas Leyes nacionales aplicables a los planes, programas y
proyectos de la SIPP, particularmente datos personales de ciudadanos y/o financieros.

e) Convenios para gestién o intercambio de informacion, incidentes de la seguridad de la
informacion y violaciones de la seguridad.

f) Cumplimiento de Politicas de control de accesos.

g) Entendimiento adecuado en los acuerdos de confidencialidad de la informacion entre la
SIPP y el solicitante con el objeto de cumplir los requisitos de la seguridad de la misma.

3.3.17. Gestidn de Incidentes Informaticos:

Se establece los lineamientos generales para la gestion efectiva de incidentes de seguridad que
afecten a la SIPP y al cumplimiento de su misién y objetivos, con la finalidad de prevenir y
responder de forma iddnea, para lo cual, la Direccién de Planificacion y Gestion Estratégica
mediante su Gestidn Interna de Tecnologias de la Informacién y Comunicacién debe realizar las
siguientes acciones:

a) Implementary ejecutar el procedimiento formal para el reporte de eventos de seguridad
informaticos junto al procedimiento de escalada y respuesta al incidente que amenace
la seguridad informatica. Este procedimiento inicia mediante la mesa de servicios.

h) Mantener una bitdcora de registro de incidentes y el reporte de vulnerabilidades de la
seguridad de la informacion, el monitoreo de los sistemas, alertasy las vulnerabilidades,
se establece y ejecuta un procedimiento para la gestion de incidentes.
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c) ldentificar y clasificar los diferentes tipos de incidentes de seguridad de la informacién
mediante la mesa de servicios y con la utilizacion de la matriz de asignacion de
responsabilidades-matriz RACI.

d) Identificary analizar las posibles causas de un incidente producido.

e) Planificar e implementar acciones conectivas para evitar la recurrencia del incidente.

f) Establecer procesos internos cuando se recolecta y se presenta evidencia con
propositos de accidn disciplinaria dentro de la SIPP.

Los servidores, funcionarios, trabajadores, asesores, consultores, proveedores,
practicantes/pasantes o cualquier persona que tenga relacién con la Secretaria de Inversiones
Plblico - Privadas (SIPP), de turno que sea responsable del equipo o sistema afectado debe
identificar, registrar el incidente en la hitacora incluyendo datos, fecha y hora, asi como el tipo
de incidente suscitado y el nivel de severidad de este.

En caso de gue los servidores, funcionarios, trabajadores, asesores, consultores, proveedores,
practicantes/pasantes o cualquier persona que tenga relacion con la Secretaria de turno no
puedan solucionarlo, el escalamiento debe ser registrado en la bitacora de escalamiento de
incidentes, se notificard al jefe inmediato.

3.3.18. Gestion de Incidentes de la Seguridad de la Informacion:

En caso de que los incidentes informaticos que produzcan afectacién en la Seguridad de lo
Informacidn de esta SIPP, el Oficial de Seguridad de la Informacion es el contacto para el reporte
de los eventos de seguridad de la informacion. Los servidores, funcionarios, trabajadores,
asesores, consultores, proveedores, practicantes/pasantes o cualquier persona que tenga
relacidon con la Secretaria de Inversiones Publico — Privadas (SIPP) y usuarios contratados por los
proveedores deben reportar todos los eventos de inseguridad de la informacion lo mas pronto
posible.

Los servidores, funcionarios, trabajadores, asesores, consultores, proveedores,
practicantes/pasantes o cualquier persona que tenga relacion con la Secretaria de Inversiones
Publico - Privadas (SIPP) y usuarios contratados por los proveedores de la SIPP, deben informar
los asuntos de las debilidades en la seguridad al Comité de Seguridad de la Informacion o a su
proveedor del servicio tan pronto como sea posible.

Cuando se detecte alguna vulnerabilidad o debilidad en un eguipo o sistema se debe:

a) Informary notificar a su jefe inmediato y este al Oficial de Seguridad de la Informacién la
debilidad y vulnerabilidad encontrada.

b) El Oficial de Seguridad de la Informacion debe llevar el reporte de vulnerabilidades vy
debilidades de seguridad de la informacion, que contendra la fecha, hora, apellidos,
nombres de los servidores, funcionarios, trabajadores, asesores, consultores,
proveedores, practicantes/pasantes o cualquier persona que tenga relacion con la
Secretaria de Inversiones Publico - Privadas (SIPP) que detectd la debilidad, descripcion
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de la misma, detalle de posibles incidentes de seguridad que pudieran ocurrir como
producto de la vulnerabilidad.

c) El Oficial de Seguridad de la informacion debe emitir un reporte del o los incidentes
ocurridos a los jefes de las unidades donde se produjo el incidente.

d) El Oficial de Seguridad de la Informacidon en coordinacién con la Gestidn Interna de
Tecnologias de la Informacién y Comunicacion realizaran una evaluacion del impacto
generado por el o los incidentes de seguridad de la informacién producidos donde se
evidencie el tipo de incidente, el nimero de incidentes graves, el tiempo medio de
resolucion de incidentes, costo promedio de incidentes, frecuencia del incidente.

3.4. Alcance yusuarios

El presente instrumento, regird a todos los servidores, funcionarios, trabajadores, asesores,
practicantes o cualquier persona que tenga relacion con la Secretaria de Inversiones Publico -
Privadas (SIPP), inclusive para proveedores externos vinculados a la SIPP a través de contratos,
convenios o acuerdos; y, con apego a la definicion de roles y perfiles relacionados con el
Esquema Gubernamental de Seguridad de la informacion (EGSI).

3.5. Comunicacion de la Politica

El Comité de Seguridad de la Informacion conjuntamente con la Direccién Administrativa del
Talento Humano y la Direccidon de Planificacion y Gestion Estratégica, seran responsables de
elaborar estrategias de socializacion y capacitacion a todos los servidores, funcionarios,
trabajadores, asesores, consultores, proveedores, practicantes/pasantes o cualquier persona
que tenga relacion con la Secretaria de Inversiones PUblico - Privadas (SIPP) sobre el Esquema
Gubernamental de la Informacién (EGSI) y de la Polltica de Seguridad de la informacién y sus
Anexos, en un plazo de 60 dias a partir de la vigencia de la presente Politica.

3.6. Excepcionesysanciones

En caso de detectar incumplimiento de esta politica, el Director (a) de la unidad administrativa
pondra en conocimiento del Oficial de Seguridad de la Informacion (OSl), la transgresion de la
Politica de Seguridad establecida en el presente instrumento y demads normativa relacionada,
para ello el Oficial de Seguridad de la Informacién levantara un informe que sera puesto en
conocimiento de la Direccion de Administracion del Talento Humano y a la maxima autoridad.

Cuando los responsables de las unidades administrativas omitan notificar al Oficial de Seguridad
de la informacién (OSI) sobre las transgresiones de la Politica de Seguridad de la informacion e
instrumentos vinculantes, se pondra en conocimiento de la maxima autoridad.

La divulgacion o uso de la informacion que ocasionen el incumplimiento del presente
instrumento podra ser sancionado por el delito de difusion de informacion de circulacién
restringida o cualquier otro delito tipificado en el Cédigo Orgénico Integral Penal, y leyes conexas;
para lo cual, la Secretaria de Inversiones Publico-Privadas (SIPP) se reserva el derecho de iniciar
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las acciones administrativas, civiles o penales de las que se crea asistido, incluyendo la
reclamacion de dafios y perjuicios sin limite alguno.

Cualquier uso malicioso, ilegal o fraudulento de la informacion estara sujeto al procesamiento
penal de suresponsable, sin perjuicio de las demads acciones legales a las que hubiere lugar, asi
como de la determinacion del régimen disciplinario correspondiente. Los mencionados
informes, serviran de insumo para lo determinado en lineas precedentes.

4. Glosario de términos

Termino Definicion
Activo de informacion: Cualquier componente (humano, tecnoldgico, software,
documental o de infraestructura) que soporta uno o mas

procesos de negocios de la Institucion y, en consecuencia,
debe ser protegido.

Principios de No Repudio: El no repudio es considerado uno de los principios
fundamentales de seguridad de la informacién. Este
principio es un servicio que garantiza que una persona no
pueda negar haber realizado una accion en un sistema
digital. También se le conoce como irrenunciabilidad; es
decir, provee garantia al receptor de una comunicacian en
cuanto que el mensaje fue originado por el emisor y no por
alguien que se hizo pasar por este. Ademas, previene gue el
remitente o emisor del mensaje afirme que él no envié el
mensaje.

Activos de informacion: Informacién de propiedad de la Secretaria de Inversiones
Publico-Privadas (SIPP), sus medios de almacenamiento y
procesamiento, que son considerados criticos para el
cumplimiento de los procesos y objetivos de la Institucion.

Accién correctiva: Medida implementada para eliminar la causa raiz de una no
conformidad, con el fin de evitar su recurrencia en el futuro.

Acuerdo de Es un documento en el que, los servidores, funcionarios,
confidencialidad: trabajadores, asesores, practicantes y cualquier persona
gue tengan relacion con la Secretaria de Inversiones Publico-
Privadas (SIPP) o los provistos por terceras partes,
manifiestan su voluntad de mantener la confidencialidad de
la informaciéon de la instituciéon, comprometiéndose a no
divulgar, usar o explotar la informacion confidencial a la que
tengan acceso en virtud de la labor que desarrollan.
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Administracion de riesgos:

Comprende el proceso de control y minimizacién, o la
completa eliminaciéon de los riesgos de seguridad que
podrian afectar a la informacion de la Institucion.

Anaélisis de riesgo de
seguridad de la
informacion:

Es un proceso sistematico de identificacion de fuentes,
estimacion de impactos y probabilidades y comparacién de
dichas variables contra criterios de evaluaciéon para
determinar las consecuencias potenciales de peérdida de
confidencialidad, integridad vy disponibilidad de la
informacion.

Comité de Seguridad de la
Informacion:

Grupo directivo conformado por representantes de diversas
areas de la institucion, encargado de tomar decisiones
estratégicas en materia de seguridad de la informacion y
aprobar planes de accién derivados de la evaluacion interna.

Custodio del activo de la
informacion:

Es la unidad organizacional o proceso, designado por los
propietarios, encargado de mantener las medidas de
proteccion establecidas sobre los activos de informacion
confiados.

Criterios de evaluacion:

Conjunto de parametros utilizados para determinar el nivel
de cumplimiento de los controles de seguridad en una
organizacion, basados en evidencias recopiladas durante la
evaluacion interna.

Dominio:

Es el conjunto de computadoras conectadas en una red
informatica que confian a uno de los equipos de dicha red, la
administracién de los usuarios y los privilegios que cada uno
de los usuarios tiene en dicha red.

EGSI

Esquema Gubernamental de Seguridad de la Informacidn.
Conjunto de normas, directrices y controles disefiados para
garantizar la proteccion de la informacién en entidades
gubernamentales, asegurando la confidencialidad,
integridad y disponibilidad de los datos.

SGSI:

Sistema de Gestion de Seguridad de la Informacion. Marco
estructurado de politicas, procedimientos y controles
implementados en una organizacion para gestionar los
riesgos de seguridad de la informacién y garantizar la
proteccién de los activos de informacion.

Evaluacion Interna:

Proceso sistematico de revisién y analisis del cumplimiento
de los controles de seguridad de la informacién dentro de una
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institucién, con el ohjetivo de identificar vulnerabilidades, no
conformidades y oportunidades de mejora.

Evaluacion de riesgos: Comprende las acciones realizadas para identificary analizar
las amenazas y/o vulnerabilidades relativas a la informacion
y a los medios de procesamiento de esta, asi como la
probabilidad de ocurrencia y el potencial impacto a las
operaciones de la Institucién.

Evidencia recopilada: Informacion documentada que respalda los hallazgos
identificados en la evaluacién interna, pudiendo incluir
registros, informes, configuraciones de sistemas, entrevistas
y observaciones.

Hallazgo: Cualquier deficiencia, vulnerabilidad o incumplimiento
detectado durante la evaluacion interna en relacion con los
controles de seguridad de la informacién establecidos en el

EGSI.
Incidente de seguridad Es un intento de acceso, uso, divulgacion, modificacion o
informatica: destruccion no autorizados de Informacién; un impedimento

en la operacion normal de las redes, sistemas o recursos
informaticos; o, cualquier otro acto que impligue una
violacion a la Politica de Seguridad de la Informacion de la
SIPP.

Incidente de seguridad: Es un evento adverso, confirmado o bajo sospecha, que haya
vulnerado la seguridad de la informacion o que intente
vulnerarla, sin importar la informacion afectada, la
plataforma tecnoldgica, la frecuencia, las consecuencias, el
nlmero de veces ocutrido o el origen (interno o externo).

Informacion: Se refiere a toda representacion de conocimiento en forma
de datosvinculados entre si. Pudiendo ser textual, numérica,
gréfica, cartogréfica, narrativa o audiovisual, almacenada en
cualguier medio, ya sea magnético, en papel, en medios
electrénicos computadoras, audiovisual u otras.

Informacidn sensible: Es aguella a la cual la ley tiene prohibido divulgar, ya que
perjudica la seguridad nacional, o la intimidad personal; por
ejemplo, ciertos datos personales y bancarios, contrasefias
de correos electrénicos. Estos son datos personales que solo
pueden ser revelados con autorizacién del titular.,
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Indicadores de Seguridad Métricas utilizadas para evaluar el nivel de cumplimiento de
de la Informacién: los controles de seguridad en la organizacién y medir la
efectividad de las medidas implementadas.

Informe de evaluacion Documento oficial que contiene el analisis detallado de la

interna: evaluacioén realizada, incluyendo hallazgos, evidencias, nivel
de cumplimiento y recomendaciones para la mejora del
SGSI.

No conformidad: Incumplimiento de un requisito de seguridad de la

informacion establecido en el EGSI o en las normativas
internas de la institucién. Puede clasificarse como mayor
(cuando existe un riesgo significativo para la seguridad) o
menor (cuando el impacto es limitado o parcial).

(0Sl) - Oficial de Seguridad | Responsable de supervisar la implementacién vy
de la Informacion: cumplimiento de las politicas y controles de seguridad de la
informacion dentro de una organizacién, garantizando la
alineacién con el EGSl y otras normativas aplicables.

Oportunidad de mejora: Situaciones detectadas en la evaluacién interna que, aunque
no constituyen no conformidades, representan dreas donde
la seguridad de la informacién puede fortalecerse para
mejorar la eficiencia y la proteccién de los datos
Presentacion de Estrategia de comunicacion utilizada para exponer los
resultados: hallazgos de la evaluacion interna ante la alta direccion y
otras partes interesadas, con el propdsito de facilitar latoma
de decisiones y priorizar la implementacion de mejoras en
seguridad de la informacidn.

Plan de accidn: Estrategia documentada que detalla las medidas correctivas
y preventivas a implementar para remediar no
conformidades detectadas, estableciendo responsables,
plazos de ejecucion e indicadores de seguimiento.
Priorizacion de hallazgos: Clasificacion de los hallazgos segln su criticidad y riesgo
potencial, con el fin de definir el orden en que deben ser
abordados para mitigar impactos en la seguridad de la
informacion.

Seguimiento y monitoreo: Proceso continuo de revision y control de la implementacion
de las acciones correctivas y preventivas establecidas en el
plan de accion, para verificar su efectividad.

Valoracion del Metodologia utilizada para medir el nivel de implementacion
cumplimiento: de los controles de seguridad de la informacién en una
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organizacion, con base en un rango de cumplimiento del 0%
al 100%.

5. Documentos de referencia

o LeyOrganica para la Transformacion Digital y Audiovisual

e |eyOrgadnicade Proteccion de Datos Personales

e Acuerdo Ministerial Nro. MINTEL-MINTEL-0003-2024

e Esquema Gubernamental de Seguridad de la Informacién (EGSI v3.0)
e Normas Técnicas ISO/IEC 27000

e Alcance del Esquema Gubernamental de Seguridad de la Informacion
o Plan estratégico institucional

e (Otros.
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